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AI 賦能資安：全球產業應用、
攻擊趨勢與未來戰略深度剖析
三聯科技股份有限公司 / 黃茗浩 

新知報導

隨著人工智慧（AI）技術的快速成熟，AI 已深度融入全球網路安全攻防的各個層面。本研究旨在
為企業決策者及資安專業人士，提供一份關於 AI 在資安領域應用的全面性、前瞻性分析。全球「AI
資安」市場正經歷驚人的擴張時期，其市場規模預計將從 2024 年的約 253.5 億美元，以 24.4%
的年複合成長率（CAGR）增長，到 2030 年將達到 937.5 億美元。本研究系統性地探討了推動此
變革的核心技術，包括機器學習（ML）、深度學習（DL）和大型語言模型（LLMs）。報告詳細闡述
了它們在現代資安架構中的具體應用，涵蓋了異常偵測、威脅情資分析、安全編排、自動化與回
應（SOAR）、端點 / 延伸式偵測與回應（EDR/XDR）、身份驗證以及雲端和物聯網生態系統的安全
等多個功能領域。同時，本分析也揭示了惡意行為者如何將 AI 武器化，以策劃更複雜的社交工程、
自動化惡意軟體變種和執行具說服力的深度偽造（Deepfake）攻擊。
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一、緒論
( 一 ) 研究背景：從自動化到智慧化

網路安全的發展史，本質上是一部不斷追
求自動化的歷史。從早期防火牆的基礎規則系
統、初期入侵偵測系統的簽章比對技術，到後
來更複雜的腳本化應對，其核心目標始終是以
有限的人力資源應對指數級增長的威脅 [1]。然
而，隨著攻擊手法的日益複雜化與多變，這種
傳統的、基於規則的自動化已證明不足 [2]。

AI 的出現，特別是機器學習和深度學習的
成熟，已將網路防禦從「自動化」時代推向了
一個「智慧化」的新紀元 [3]。AI 系統不再局限
於執行預設的指令；它們現在具備了從海量數
據中學習、推理、預測並做出近似人類專家判
斷的能力 [4]。

( 二 ) 研究目的與範疇
本研究的主要目標是系統性地探討 AI 技術

如何從根本上重塑全球資安產業的攻防格局。
本研究的具體目標包括：

1. 梳理核心技術：解構機器學習、深度學
習及大型語言模型在資安領域的基礎原理與實

際應用。
2. 剖析防禦應用：詳細闡述 AI 在威脅偵測、

事件應對、身份與存取管理等關鍵領域的具體
實踐。

3. 揭示攻擊手法：分析惡意行為者如何利
用 AI 發動具有更強欺騙性與破壞潛力的攻擊。

4. 評估挑戰風險：深入探討將 AI 整合至安
全框架中所面臨的技術、倫理與合規挑戰。

5. 預測未來趨勢：展望該領域的未來發展
軌跡，包括人機協作與自主防禦。

( 三 ) 市場規模與企業採用趨勢分析
AI 在資安領域的商業價值現已獲得市場的

高度認可。根據詳細的市場研究報告，2024 年
全球 AI 資安市場規模約為 253.5 億美元，預計
將以 24.4% 的驚人年複合成長率（CAGR）擴
張，到 2030 年市場規模可望達到 937.5 億美
元 [5]。如圖 1 所示，此市場成長軌跡展現了 AI
資安技術領域的強勁發展動能和投資者信心，
充分反映了產業對於智慧化防禦解決方案的迫
切需求。

圖 1. 全球 AI 資安市場成長趨勢 (2024-2030)[1,5]

企業端的採納意願同樣強烈。2024 年的統
計數據顯示，約有 72% 的公司聲稱已在其營運
框架中採用了 AI 技術 [6]。更值得注意的是生成
式 AI 的潛力；高達 92% 的企業已制定計劃，

在未來三年內投資於此類技術 [7]。
圖 2 詳細呈現了跨產業企業 AI 採用模式

和投資規劃趨勢，數據顯示組織對於 AI 技術整
合的戰略重視程度已達到前所未有的高度。
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圖 2. AI 技術在資安領域的應用分布 [6,7]

二、驅動資安變革的 AI 核心技術
( 一 ) 機器學習：資安的基石

機器學習是人工智慧的一個核心分支，它
使電腦系統能夠從數據中自動學習和改進，而
無需為每個任務進行明確的編程 [8]。這種能力
構成了現代智慧防禦系統的基石。在網路安全
的背景下，機器學習主要分為以下幾類：

1. 監督式學習（Supervised Learning）
此方法涉及在一個每個數據點都已標記的

數據集上訓練模型——例如，一組被精心標記
為「惡意」或「正常」的郵件 [9]。模型學習輸
入數據與輸出標籤之間的映射函數，使其能夠
對新的、未見過的數據進行分類和預測。其主
要的資安應用包括高效的垃圾郵件過濾、將新
發現的惡意軟體分類至已知家族，以及基於網
站結構和內容特徵識別釣魚網站。

2. 非監督式學習（Unsupervised Learning）
這種方法應用於未經標記的數據集，其目

標是探索數據並發現其中隱藏的模式或內在結
構 [10]。它在網路安全中最強大的應用是用於異
常偵測的用戶與實體行為分析（UEBA）。透過

使用聚類演算法，這些系統可以識別嚴重偏離
已建立常規的用戶或網路行為。

3. 強化學習（Reinforcement Learning）
該範式涉及一個「代理人」（模型）透過與

環境的持續互動來學習 [11]。經過反覆試驗，代
理人被訓練以最大化累積獎勵，從而有效地學
習在特定情況下的最佳策略。在網路安全中，
強化學習被用於自動化滲透測試等高級應用。

( 二 ) 深度學習：洞察複雜威脅
深度學習是機器學習的一個專門子集，其

特點是使用多層神經網路，這使得這些模型能
夠從原始數據中自動學習和提取高度複雜的特
徵和模式 [12]。它們處理非結構化數據的能力使
其特別適用於網路安全任務。

1. 卷積神經網路（CNN）
CNN 最初為圖像識別而開發，現已被創新

地應用於網路安全。一個突出的用例是將惡意
軟體二進位檔案視覺化為圖像，從而讓 CNN
能夠識別指示惡意代碼的紋理和結構模式以進
行分類 [13]。
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圖 3. 企業 AI 資安技術採用率趨勢 [16,17]

2. 循環神經網路（RNN）
RNN 擅長處理序列數據，使其成為分析隨

時間變化的事件序列的理想選擇。它們可用於
分析網路流量序列或程式進行的系統調用順序，
以偵測靜態分析會錯過的惡意行為模式 [14]。

3. Transformer 架構
這種基於「自注意力機制」的架構，徹底

改變了自然語言處理領域，並成為所有當代大
型語言模型的基礎技術 [15]。

( 三 ) 大型語言模型與生成式 AI：效率與風險
的雙面刃

以 GPT 系列為代表的大型語言模型，是基
於 Transformer 架構的龐大模型，通常包含數
千億個參數 [16]。它們理解和生成高度自然、類
人語言的深厚能力，在網路安全領域既帶來了
巨大潛力，也帶來了重大風險。

防禦應用包括：
1. 警報分類與總結：LLMs 能夠自動閱讀、

理解並總結數千條安全警報。

2. 自動化報告生成：它們可以將複雜事件
調查的結果自動轉換為結構良好的報告。

3. 自然語言查詢：LLMs 使資安分析師能
夠透過自然語言提問來進行威脅狩獵。

攻擊潛力：LLMs 同時也降低了攻擊者的
入門門檻。惡意行為者可以利用它們生成幾乎
無法與合法通信區分的釣魚郵件、協助編寫惡
意程式碼 [17]。

圖 3 系統性地展示了大型語言模型在資安
領域的雙重特性，清楚說明其作為防禦工具的
強大能力以及被惡意利用時可能產生的威脅向
量，為組織評估 LLM 技術採用風險提供重要參
考框架。

表 1 進一步闡述了 AI 技術在現代資安架構
中的完整實施流程，從資料收集、模型訓練到
威脅偵測與回應的端到端技術整合方案，為企
業規劃 AI 資安部署提供系統性的架構指引。
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技術類別 主要演算法 應用領域 優勢 限制 成熟度

監督式
學習

SVM,                            
Random Forest,         
Neural Networks

惡意軟體分類、
垃圾郵件過濾

高準確率、        
可解釋性好

需要標記數據、
對新攻擊適應性差 高

非監督式
學習

K-means,                       
DBSCAN,  Isolation 

Forest

異常行為偵測、
零日攻擊發現

無需標記數據、
能發現未知威脅

誤報率高、
難以解釋結果 中

深度學習 CNN, RNN,
Transformer

圖像分析、
序列分析、NLP

處理複雜數據、
自動特徵提取

需要大量數據、
黑箱問題 中

強化學習 Q-Learning,     
Policy Gradient

自動化回應、
動態防禦

自適應學習、    
最佳策略

訓練複雜、
環境依賴性強 低

大型語言
模型 GPT, BERT, T5 威脅情報分析、

自動化報告
理解自然語言、

生成能力強
計算資源需求高、

潛在偏見 中

三、AI 賦能防禦：現代資安架構的智慧化轉型
( 一 ) 異常行為偵測

這是 AI 在網路安全中最經典且影響最深
遠的應用之一。透過利用非監督式機器學習模
型，安全系統能夠分析並學習網路流量、用戶
登入活動、應用程式調用等遙測數據的正常行
為模式基線 [18]。一旦建立此基線，任何嚴重偏
離它的活動將立即觸發警報。

UEBA 系 統 通 常 利 用 聚 類 演 算 法（ 如
K-means、DBSCAN）和統計異常值偵測方法
來識別這些異常模式。這些系統分析多重行為
向量，包括登入模式、數據存取量、應用程式
使用情況和網路通訊行為 [19]。

( 二 ) 智慧威脅情資分析
安全團隊面臨的最大挑戰之一是管理海量

的威脅情資數據。AI 可以極大地加速此類資
訊的收集、處理和分析 [20]。AI 驅動的網路爬
蟲能自動監控暗網論壇、駭客社群及開源情報
（OSINT）來源，以萃取攻擊指標（IoC）。

自然語言處理（NLP）技術可用於聚合、
去重和翻譯來自全球的資安報告。此外，透過
應用圖形分析技術，AI 可以揭示不同攻擊活動
和威脅行為者之間的隱藏關聯 [21]。

( 三 ) 安全編排、自動化與回應（SOAR）
SOAR 平台的核心目標是提升安全營運中

心（SOC）的效率。AI 在這些平台中扮演智慧
大腦的角色，將警報處理、分析和應對流程智
慧化 [22]。AI 模型能根據警報的上下文、嚴重性
和可信度自動判定其優先級，直接解決普遍存
在的「警報疲勞」問題。

當高風險事件被確認時，AI 可觸發智慧應
變劇本。這些預設的工作流程能自動執行一系
列操作，例如將受感染的端點從網路中隔離、
在防火牆上封鎖惡意 IP 地址，或撤銷被盜用帳
號的權限 [23]。

( 四 ) 端點 / 延伸式檢測與回應（EDR/XDR）
現代端點防護已從傳統防毒軟體（AV）演

進至端點檢測與回應（EDR），現在更發展到
延伸式檢測與回應（XDR）。AI 是這場演進的
核心驅動力 [24]。

在 EDR 系統中，AI 分析端點上的數千個
行為指標——如進程活動、記憶體使用和登錄
檔變更——以偵測傳統 AV 會錯過的無檔案攻
擊等高級威脅。XDR 將此能力從端點擴展至更
廣泛的來源，包括網路、雲端基礎設施、郵件
閘道和身份系統 [25]。

表 1. 主要 AI 資安技術特性比較  [16,17]
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圖 4. AI 驅動的網路威脅演進時間軸 [30,31,32,33,34]

( 五 ) AI 驅動的身份識別與驗證
身份已成為新的安全邊界，而 AI 正在強化

身份驗證的智慧性與動態性。一個新興領域是行
為生物辨識，AI 可以持續分析用戶獨特的行為模
式——如打字速度、滑鼠移動軌跡和觸控螢幕互
動——作為一種持續、無感的身份驗證方式 [26]。

更普遍的是，AI 被用於風險式驗證。系統
會對每一次登入嘗試即時評估多重風險信號，
包括用戶的地點、時間、設備健康度和網路信
譽，以計算風險評分 [27]。

( 六 ) 雲端與物聯網安全
雲端和物聯網環境的規模化與動態性，使

其成為 AI 安全應用的絕佳場景。在雲端，AI 可
持續掃描雲端配置，自動檢測因人為疏失導致
的資安風險，如公開的 S3 儲存桶或過於寬鬆
的 IAM 權限 [28]。

對於物聯網安全，由於 IoT 設備計算資源
有限，輕量化的 AI 模型通常被部署於邊緣閘道
或雲端。這些模型用於監控大量設備的通訊模
式，以偵測殭屍網路活動或異常指令 [29]。

圖 4 詳細描繪了 AI 在雲端與物聯網安全架
構中的核心地位，展示了智慧化防護機制如何
在大規模分散式環境中實現即時威脅偵測與自
動化回應，為企業建構現代化混合基礎設施安
全防護提供技術藍圖。

四、AI 的陰暗面：攻擊者的武器庫
( 一 ) AI 驅動的社交工程：釣魚與語音詐騙的

「超進化」
這是目前 AI 被濫用最廣泛、威脅最直接的

領域。
1. 高仿真釣魚郵件
利用大型語言模型，駭客可以生成語法完

美、語氣自然、內容高度客製化的釣魚郵件 [30]。
這些高仿真的郵件能輕鬆繞過傳統的、尋找常
見錯誤和通用措辭的垃圾郵件過濾器。

2. 深偽語音詐騙（Deepfake Voice Scams）
攻擊者使用 AI 聲音複製技術，僅需幾秒鐘

的音檔樣本，就能模仿任何人（如企業 CEO 或
家人）的聲音，進行電話詐騙 [31]。此趨勢的數
據驚人：亞太地區的深偽語音詐騙嘗試在 2024
年相較去年暴增了 194%。

( 二 ) 自動化惡意程式變種與規避
駭客正利用 AI 技術打造能「自我進化」的

惡意程式。
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1. 多態 / 變態惡意軟體
AI 可以自動、快速地對惡意程式碼進行無

意義的修改或重寫功能模組，從而生成數百萬
個功能相同但簽章完全不同的變種 [32]。這讓傳
統基於簽章的防毒軟體完全失效。

2. 環境感知與適應
AI 驅動的惡意程式在滲透入目標系統後，

能夠主動識別其所處的環境，如是否存在沙
盒、安裝了何種防毒軟體，並即時調整自身的
行為以躲避偵測 [33]。

( 三 ) 深度偽造（Deepfake）攻擊的商業威脅
除了聲音，AI 生成的影像（Deepfake）也

構成了嚴峻的商業威脅：
1. 身份冒用：駭客可以製作 CEO 或關鍵人

員的偽造視訊，用於線上會議。
2. 資訊誤導與勒索：攻擊者可製造虛假的

負面影片來損害企業或個人聲譽。
3. 繞 過 身 份 驗 證： 攻 擊 者 可 能 利 用

Deepfake 技術，繞過依賴人臉辨識的身份驗
證系統 [34]。

表 2 呈現了深度偽造技術威脅範圍的全面
分析，量化展示不同攻擊場景的風險等級和潛
在業務衝擊，為風險管理團隊制定針對性防護
策略提供數據支撐和決策依據。

表 2. AI 資安技術風險評估矩陣 [10,11]

五、導入 AI 的挑戰、風險與限制
( 一 ) 模型偏誤與公平性

AI 模型的決策品質高度依賴其訓練數據的
品質。如果訓練數據本身存在偏誤，模型就會
學習並放大這些偏誤 [35]。例如，如果一個用於
偵測內部威脅的模型，其訓練數據主要來自某
個特定部門或地區，那麼它可能會對其他部門
或地區員工的正常行為產生較高的誤報率。

( 二 ) 對抗性攻擊：欺騙 AI 的藝術
這是 AI 安全領域特有的風險。攻擊者可

以透過對輸入數據進行人眼難以察覺的微小擾
動，來蓄意誘導 AI 模型做出錯誤的判斷 [36]。
這些被精心製作的輸入被稱為「對抗樣本」。

在惡意軟體偵測模型中，攻擊者可能只需
修改惡意執行檔中的幾個位元組，就能讓 AI 模
型將其誤判為良性軟體 [37]。

( 三 ) 數據污染與模型竊取
1. 數據污染：在模型訓練階段，攻擊者向

訓練數據集中注入少量惡意數據，從而「污染」
模型，使其在未來遇到特定輸入時產生攻擊者
預期的錯誤輸出 [38]。

2. 模型竊取：透過大量查詢一個已部署的
AI 模型並分析其回傳結果，攻擊者可能逆向推
導出模型的內部架構和參數，從而複製或竊取
企業的核心 AI 資產 [39]。
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圖 5. AI 資安技術分類架構 [42,43,44,45]

( 四 ) 隱私衝擊與全球法規遵循
AI 系統需要大量數據進行訓練，這往往涉及

個人或敏感商業數據，引發了嚴重的隱私疑慮。
許多深度學習模型如同「黑箱」，其決策過程缺
乏透明度和可解釋性 [40]。

與此同時，全球監管環境日趨嚴格。2024年，
歐盟的《AI 法案》（EU AI Act）啟動執行，對高風
險 AI 應用提出了嚴格的要求 [41]。金融業還有《數
位營運韌性法案》（ DORA）等規範陸續上路。圖
5 系統性地呈現了全球 AI 治理法規環境的複雜
性和多層次要求，為合規團隊和法務部門理解
跨國法規適用性、制定符合多重管轄區要求的
AI 治理框架提供重要的戰略規劃參考。

將允許分析師透過自然語言與 AI 互動，提出問
題並下達指令。

( 二 ) 趨勢二：「AI 代理」（Agentic AI）的 崛 起
這是比 Copilot 更進一步的概念。所謂「AI

代理」是具備高度自主能力的系統，能夠在沒
有人類明確、逐步指令的情況下，主動發起並
完整執行一系列複雜的安全任務 [43]。

例如，一個被稱為「Purple AI」的代理，
能夠自主理解一個模糊的威脅狩獵目標（如
「尋找我們網路中是否有類似最新 APT 攻擊的
活動蹤跡」），然後自行規劃調查步驟、執行查
詢、分析結果，並最終生成完整的調查報告。

( 三 ) 趨勢三：「AI 對抗 AI」的自主防禦系統
隨著攻擊方也開始大規模使用 AI，未來的

網路攻防將演變成「AI 對抗 AI」的局面 [44]。
這將催生具備自我學習和自我防禦能力的 AI
系統。這類系統在偵測到一種全新的攻擊手法
時，不僅僅是攔截，更能自主分析攻擊的原理，
並即時生成、部署新的防禦規則或修補程式。

( 四 ) 產業應用演進
不同行業對 AI 資安的需求也將持續演化：
1. 金融保險與製造業：這些傳統上重視資訊

安全的領域，已率先導入生成式 AI 進行威脅模
擬與風險評估。

2. 物聯網（IoT）：隨著 5G 和邊緣運算的普
及，連網設備數量將爆炸性增長。

3. 零信任架構：AI 將成為實現零信任架構的關
鍵，透過持續的行為分析和風險評估，為每一次的
存取請求提供動態的信任決策 [45]。

表 3 描繪了 AI 資安技術的未來發展路徑，
清晰展示從目前的人機協作模式逐步演進至完
全自主防禦系統的技術演進軌跡，為技術決策
者規劃長期 AI 資安投資策略和能力建構提供前
瞻性指引。

六、未來展望：從人機協作到自主防禦
( 一 ) 趨勢一：人機協作新典範（AI Copilots）

在不久的將來，AI 將不再僅僅是後端的
分析引擎，而是成為與資安分析師並肩作戰的
「智慧助手」（Copilot）[42]。AI 功能將直接嵌
入到分析師日常使用的工具中。這種協作模式
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國家/
地區 主要法規 實施時間 主要要求 罰則

歐盟 EU AI Act 2024 年 8 月 高風險 AI 系統強制性要求、透明度義務 營業額 7% 或 3500 萬歐元

美國 NIST AI Risk Management 
Framework 2.0 2024 年 風險管理、安全評估、持續監控 依部門法規而定

中國 算法推薦管理規定 2022 年 3 月 算法透明度、用戶權益保護 最高 100 萬元人民幣

英國 AI White Paper 2023 年 原則導向、部門監管 依部門法規而定

新加坡 Model AI Governance 
Framework 2020 年 自願性指導原則、最佳實踐 無強制性罰則

表 3. 主要國家 / 地區 AI 資安法規比較 [12,41]

七、結論與戰略建議
( 一 ) 結論：擁抱 AI 的雙面性

AI 正以前所未有的深度和廣度，全面重塑
全球資安產業的格局。它既是抵禦高級威脅的
最強盾牌，也可能成為攻擊者手中最鋒利的矛
[46]。對企業而言，忽略 AI 將意味著在未來的資
安競賽中處於絕對劣勢。然而，盲目導入 AI 而
不考慮其內在風險，同樣可能引發新的危機。

成功的關鍵在於理解並擁抱 AI 的雙面性，
採取一種平衡、全面的戰略。

( 二 ) 戰略建議
基於以上分析，本研究為企業決策者和資

安專業人士提出以下四點戰略建議：
1. 強化資料與模型治理
數據是 AI 的燃料，模型的可靠性源於數據

的品質。企業必須在 AI 開發的整個生命週期
中，建立嚴格的治理流程，包括：

(1) 數據驗證：確保訓練數據的準確性、完
整性和代表性。

(2) 偏誤檢測：主動審查並修正數據和模型
中可能存在的偏誤。

(3) 對抗測試：在模型部署前，進行對抗性
攻擊模擬。

(4) 持續監控：對線上運行的 AI 系統進行
持續監控 [47]。

2. 融合人機智慧
AI 目前尚不能完全取代人類專家，最佳模

式是「AI 工具 + 專家判斷」的協同作戰。應將
AI 定位為增強人類能力的輔助者，使其負責處
理大規模、重複性的數據分析工作，而人類專
家則專注於需要創造力、直覺和業務理解的複
雜決策與戰略規劃 [48]。

3. 落實隱私與法規遵循
隨著全球監管趨嚴，合規性已成為 AI 應用

的前提。企業應：
(1) 主動遵循法規：深入理解並遵循如歐盟

《AI 法案》、DORA 及各地的個資保護法規
(2) 推動可解釋 AI（XAI）：盡可能採用或

開發能夠解釋其決策過程的模型
(3) 實踐資料最小化原則：僅收集和使用模

型訓練所必需的最少量數據 [49]。
4. 提升產業合作與情報分享
AI 時代的資安威脅演進速度極快，任何單

一組織都難以獨自應對。企業應積極與同行、
學術機構及政府單位合作，建立威脅情報和 AI
安全最佳實踐的分享機制。共同推動建立產業
性的 AI 安全評估標準與框架，有助於提升整個
生態系統的防禦水位 [50]。
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